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Uber A-SIT und mich i.ZsHg. mit eIDAS

» A-SIT ist Verein, Mitglieder BMF, BRZ, TUG, DUK, JKU
» u.a. QSCD-Bestatigungsstelle und akkr. Konf.-Bewertung elDAS

» Ich selbst bin Generalsekretar von A-SIT, in elDAS:

» Einer der osterr. Vertreter in Expert Group (Toolbox Prozess)
und techn. Subgroup

» In LSP POTENTIAL techn. Mgmt. in ARGE WALLET.AT
und nationaler Vertreter in WP2 (Wallet Umsetzung)
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Hintergrund Ausweisplattform

» Online elD bedeutet...

» ldentitatsdaten zentral bei Behorde, jedes mal
neu bestatigt

» Physischer Ausweis bedeutet...
» Ausweis(-daten) an Person ausgehandigt
» Grundsatzlich dezentral, keine Beobachtbarkeit
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Dezentrale Identitat

» Entkoppelung von Identity Provider und Service

Provider/Prulfer

» User dazwischen (wie bei physischem Ausweis) e

= |dentitatsdaten/Attribute beim User
» User-zentriert (Identitatsdaten bei User)

» Herausforderungen

» Selective Disclosure / ZKP
»  Widerruf (Technisch / Fachlich)
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eAuswelise App

Anmelden mit ID Austria

Anmelden bei ,,eAusweise*
Mit der Anmeldung werden Daten zu Ihrer Person an
~eAusweise ibermittelt.
Details & Datenschutzerklarung anzeigen

Nicht wieder anzeigen.

Anmeldung iibersprungen.

Ilhre Ausweise.
Einfach, sicher, digital

Damit wird dieser Schritt in Zukunft bei derselben

|

@ ’ Abbrechen

eAusweise
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Aktivitaten

AKTIVITAT 1 VON 3

Ich méchte bei der
Verkehrskontrolle meine
Lenkberechtigung vorweisen

Ich habe eine

Ausweise

Profil

9:41 wll T -

< Wie und Was wird iibergeben?

Dateniibergabe-QR-Code

Lassen sie nun den QR-Code durch die
prifende Person scannen.

[ Abbrechen )




Ausweisplattform — Technischer Gesamtiiberblick

eAusweise App ' He:\zeiger?
Uberpriifen eines eines dUSWeISeS
Ausweises (offline mit der App
und ISO-kompatibel) eorene,  aveess
eAusweise Check App HERZEIGEN
am Handy ohne &
ID Austria :
UBERPRUFUNG
Uberpriifung durch &

den User in der App

SPEICHERN «:++---+s-- (,)

Speichern von Ausweisen
verschlisselt in der App

Open—lD-Conr;ect

eAusweise App
am Handy

ML ID Ausitria anmelton

=7) 1D Austria

Digitales Amt App
zur ID Austria Anmeldung
¢ User Interface der ID Austria

¢ Authentifizierung
¢ Anzeige von Consent

.\\\

«III LADEN =ssmms
Laden von Ausweisen
Uber die Ausweisplattform

" Serveranwendung auf BRZ Paa$ (Open Shift Containerplattform)

| u;‘ Laden von Ausweisen aus Registern und Datenaufbereitung
N

’ "= Bundesministerium

—— Ausweisplattform

BRZ

Online-Priifung durch
Organe des o6ffentlichen
Sicherheitsdienstes und
StraRenaufsicht mit
GWK Check App

Online Priifung mit MPK App

Inneres

'A._ Flihrerscheinregister

"= Bundesministerium
Klimaschutz, Umwelt,
Energie, Mobilitat,
Innovation und Technologie

und Bundeslander

Stammzahlenregister

!
Hi23

Bereichsspezifisches

A

. Personenkennzeichen

"= Bundesministerium
Finanzen

s

=7) ID Austria

"= Bundesministerium
Inneres

ID Austria Backend

g Keine Speicherung von Ausweisdaten im BRZ

Nur Metainformationen fiir Ausweismanagement |
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Gesamtarchitektur elD in Osterreich

ZMR

FSR

IDR

Register- und Systemverbund

Ausweisplattform
AWP

O

ID Austria
Frontend

©

Service Provider

©
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User

VDA
(Handy-Signatur)

O

Authentische Quellen

elDAS Knoten AT

elDAS Knoten EU MS

®

Use-cases:

(1) ID Austria Anmeldung (zentral)
(2) AWP (dezentral)
(3) elDAS
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elDAS Revision: Neue Konzepte

» Qualifizierte elektronische Attributsbescheinigungen (QEAA)

» von qualifiziertem Vertrauensdiensteanbieter ausgestellt

» authentische Quelle in allgem. Ausrichtung Rat gleichgestellt
— oder durch offentliche Stelle im Namen der authentischen Quelle

» EUid-Brieftasche aka ,Wallet” oder ,EUDI Wallet”
» Elektronisches Identifikationsmittel Vertauenswurdigkeit ,hoch”

» Elektronisches Vorgangsregister (Ledger)
»  Anm. Europaisches Parlament schlug vor, dies zu streichen
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Verpflichtungen der Mitgliedsstaaten

» Ausgabe EUDI Wallet und Notifizierung elD auf LoA hoch

» 24 Monate nach Inkrafttreten der jeweiligen Umsetzungsrechtsakte
» far privatwirtschaftliche Anwendungen verwendbar (bisher ,méglich”)

» Zertifizierung von elD und Wallet
» Ersetzt Peer-Review (fUr notifizierte weiterhin, wenn nicht zertifiziert)

» Auf Verlangen Nutzer:in Attribute durch QVDA zu prifen

» Attribute des Anhang VI wie Adresse, Alter, BildungsabschlUsse,
Qualifikationen, Familienzusammensetzung, Finanzdaten, ...

» Registrierung vertrauender Beteiligter (Anwendungen)
- A—SIT 20.4.2023, E-Government Fruhsttick | 14



Verpflichtungen Anwendung

» Vertrauende Beteiligte mussen Wallet akzeptieren, wenn sie

> Online-Dienst einer 6ffentliche Stelle sind

» als private Dienste starke Nutzerauthentifizierung bendtigen

— gesetzlich oder vertraglich, bis auf Kleinst- und Kleinunternehmen

— Genannte Bereiche: Verkehr, Energie, Bankenwesen, Finanzdienstleistungen,
soziale Sicherheit, Gesundheit, Trinkwasser, Postdienste, digitale
Infrastrukturen, Bildung oder Telekommunikation

— Spatestens 12 Monate nach Ausgabeverpflichtung der MS
» als sehr grol3e Plattformen gem. DSA Authentifizierung fordern
— d.h. wenn Uber 45 Mio. Nutzer:.innen

- A—S IT 20.4.2023, E-Government Frihstlck [ 15



Ausgabe der EUDI Wallets

» EUDI Wallets konnen (bzw. mussen)
a) von einem Mitgliedstaat,
b) im Auftrag eines Mitgliedstaats oder

c) unabhangig von einem Mitgliedstaat, aber von einem
Mitgliedstaat anerkannt

herausgegeben werden
» Aktiviert Uber bestehende elD ,hoch” oder als eigenst. elD

- A—S IT 20.4.2023, E-Government Fruhsttick | 16



Funktionen EUDI Wallet

» EUid Brieftasche muss fur naturliche und juristische Person

» Personenidentifikationsdaten bereitstellen (MS Verantwortung)
— Im wesentlichen wie bisher Name, Geb.-Datum, Identifikator

— Verpflichtung eindeutig & dauerhaft, wo gesetzl. vorgeschrieben
— bisher ,Eindeutige Kennung, die [...] moglichst dauerhaft fortbesteht”

> QEAA oder Daten aus auth. Quelle (Gber QVDA oder Register)
» Online und Offline bzw. mit selektiver Offenlegung
» Unterzeichnen Uber qualifizierte Signatur oder Siegel erlauben

» Dazu gemeinsame Standards und Schnittstellen tber URA
- A—SIT 20.4.2023, E-Government Fruhsttick | 17




Wesentlicher technischer Unterschied

»  elDAS bisher (bzw. weiterhin) »  EUDI Wallet (neu)
— nationale Knoten (elDAS Nodes) — Schnittstelle Wallet <~ Anwendung
entkoppeln MS-Situation — Attribute entweder
— sowohl Relying Party-seitig als — Person Identification Data
auch elD-seitig — EAA im Wallet oder in ,Cloud”
— Attribute als Teil des SAML- — Attribute Uber qualifizierten VDA
AuthN Requests aus Quell-MS- oder aus authentischer Quelle

2 B E g .
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EUDI Wallet hat parallele Streams

» Formell Gber Umsetzungsrechtsakte

» Zu Funktionalitat, Schnittstellen, Validierung, Onboarding Aoch und Heben
von substantiel], Zertifizierung

» 6 Monate nach Inkrafttreten der Verordnung
— als ,technische und betriebliche Spezifikationen und Bezugsnormen”
» Parallel dazu laufen Arbeiten zu
» Architekturreferenzrahmen (Vorbereitung Spezifikationen durch MS)
» Referenz-Wallet (Vertrag EK mit ,NiScy” Netcompany-Intrasoft und Scytales)
» Large Scale Pilots (vier Konsortien zu unterschiedlichen Use Cases)

samt Koordination zwischen diesen.
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High-Level Komponenten (Outline)

KEUDI Wallet

. Mutual authentication Interface to combine Interface to request
QES interface interface and share PID, QEAA, and obtain PID, QEAA,

EAA

EAA

[ Cryptographic interface

I

Storage interface ]

Implementation

of and other

cryptographic

algorithms material

\

Keys, secrets

cryptographic

FrIS

%

(o) () (=

Complex I‘unctlons /

otocols
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*Grafik aus EU Digital
Identity Framework and
Reference Document -
Stand Feb. 2022
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Eckpunkte aus ARF v1.0

» Formfaktor mobil (aktueller Fokus), aber auch weitere

» Bei Smartphone aus Vorgabe ,LoA hoch” samt Zertifizierung

» eigenstandig mit SE/TEE (wenn gegen hohes Angriffspotential sicher)
» zusatzliche externe Vertrauensanker (smartcard Uber NFC)
» unterstitzt tber Backend-Systeme (vgl. ID Austria aus LoA hoch)

v.a. im 1. Bullet abzuwarten, ob/was Markt aufzugreifen bereit ist
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Im ARF festgelegte Protokolle

»  Definiert vier User Flows

» Remote cross-device und same-device
» Proximity supervised und unsupervised (beide offline oder online)

» Remote flows Uber OpenlD4VP
»  OpenlD SIOPVZ fur pseudonyme Authentifizierung

»  Proximity flows Uber ISO/IEC 18013-5:2021
»  PID muss sowohl als ISO/IEC 18013-5 als auch W3C VC folgen
»  (QEAA entweder ISO/IEC 18013-5 oder W3C VC
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moving
» | services

Hintergrund = | foroard.ex

STORK making
» EK fordert seit einiger Zeit Large Scale smarteriei
. . . L . -
Pilots in wesentlichen Politikbereichen e[()'}gs g
t
» Ebenso zum EUDI Wallet D S e aare
» 4 LSPs werden gefdrdert, vorauss.: - |
@ making
— DC4EU https://dcdeu.eu/ Justice

i ) €=CODEX |/ faster.eu
— EWC https://eudiwalletconsortium.org/

— NOBID https://www.nobidconsortium.com/ C Z;na_king
_ POTENTIAL (Folgefolien) SPW/CS | business
https://www.digital-identity-wallet.eu/
making
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https://dc4eu.eu/
https://eudiwalletconsortium.org/
https://www.nobidconsortium.com/
https://www.digital-identity-wallet.eu/

POTENTIAL Eckdaten

y  Gesamtkoordination FR, technisch DE

» 19 MS plus Ukraine ‘
» ca. 140 Organisationen ﬁ

> In Osterreich Gber Arbeitsgemeinschaft
mit 13 Partnern

— Zu Wallet BMF federfiihrend
»  Start 1. April 2023, Dauer 26 Monate
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Technische Inhalte

» Umsetzung ARF und Integration in 6 Use Cases

1. ldentifikation im E-Government Qb/
. N
2. Kontoeroffnung NN
- . Q’b Nt Q
3. Digitaler Fihrerschein 6&\0\0«@00
4. SIM Registrierung \c?(\ ‘;(* 631‘
5. Qualifizierte Signatur q\@ \:}Q KO
/ L4
6. eMedikation 36/& Qﬁfb
P
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a-sit.at/

Arne.Tauber@a-sit.at
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